(R)EA Solugbes
Checklist de Seguranca

para PMEs

As 24 verificacbes que separam uma empresa protegida
de uma empresa exposta — em 15 minutos de avaliagéo.

Como usar:
Marque cada item que sua empresa ATENDE hoje. Ao final, some os pontos e
consulte a tabela de resultado na dltima pagina. Nao adivinhe: verifique de fato.

1. Acesso e Identidade

A autenticacdo em dois fatores (MFA) esta ativada em e-mail, sistemas de gestao e CRITICO
banco.

I:I Nao ha senhas compartilhadas entre colaboradores. CRITICO

I:l Cada colaborador tem seu proprio usuario e as contas de ex-funcionarios sédo desativadas CRITICO
em até 24h.

I:l As senhas sao Unicas e gerenciadas por um cofre de senhas (ndo em planilhas ou IMPORTANTE
post-its).

I:l Apenas as pessoas necessarias tém acesso administrativo aos sistemas. IMPORTANTE

2. Backups e Recuperacao

I:l Os backups sao automaticos e incluem todos os dados criticos. CRITICO
I:l Existe uma copia fora da rede (nuvem ou midia offline/imutavel). CRITICO
I:I Um teste de restauragao foi feito nos ultimos 3 meses — e funcionou. CRITICO
I:I O backup nao fica acessivel pelas mesmas credenciais da rede principal. IMPORTANTE

3. Sistemas Atualizados

I:I Sistemas operacionais e programas estao com as atualizagdes automaticas ativadas. CRITICO
Os sistemas de gestao (ERP, CRM, emissao de notas) estdo em versao suportada pelo IMPORTANTE
fabricante.

I:I Ha um inventario atualizado dos computadores, servidores e sistemas da empresa. RECOMENDADO



4. Pessoas e Conscientizacao

I:l A equipe recebeu treinamento anti-phishing nos ultimos 6 meses. CRITICO
I:l Existe uma orientagao clara do que fazer ao receber um e-mail suspeito. IMPORTANTE
I:I Novo colaborador passa por orientagao de seguranca no onboarding. RECOMENDADO

5. Monitoramento e Protecao

I:I Todos os computadores tém antivirus/EDR instalado e ativo. CRITICO

I:I Os alertas de seguranca sdo monitorados (por alguém, dentro ou fora da empresa). CRITICO

I:I O acesso remoto a rede usa VPN/MFA — nunca RDP ou senha simples expostos na CRITICO
internet.

I:l O Wi-Fi da empresa tem senha prépria, separada da rede de visitantes. IMPORTANTE

I:l Existe um software de gestao de dispositivos para aplicar politicas de seguranca. RECOMENDADO

6. Resposta e Conformidade (LGPD)

I:l Existe um plano escrito de resposta a incidentes: quem liga para quem, em que ordem. CRITICO

I:l Existe contato de um especialista/parceiro de seguranga para acionar em emergéncia. IMPORTANTE
A empresa sabe quais dados pessoais coleta, onde estdo e por quanto tempo sao IMPORTANTE

D guardados.

I:I Ha politica de retencao e descarte seguro de dados e equipamentos. RECOMENDADO
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Como interpretar seu resultado

0 a 8 itens marcados

ALERTA MAXIMO: sua empresa esta exposta a alto risco de incidente grave. Ataques de ransomware exploram
exatamente esses pontos. Recomendamos agir nas verificagdes CRITICAS ja nas proximas 2 semanas.

9 a 16 itens marcados

ATENGCAO: ha protegéo basica, mas os gaps restantes provavelmente incluem itens criticos. Um tnico ponto fraco é
suficiente para um atacante entrar. Priorize os CRITICOS ainda ndo marcados.

17 a 24 itens marcados

PROTEGIDO: nivel acima da média das PMEs. Mantenha os testes de backup, os treinamentos e revise este checklist
a cada 6 meses — a ameagca evolui continuamente.

Lembrete importante:

Um checklist marca presenga de processos, nao eficacia deles. Um backup s6 é real depois de testado; um MFA sé
protege se estiver em TODOS os acessos. A avaliagdo mais confiavel é feita por um especialista.

Prefere uma avaliacao feita por especialistas?

EA Solugdes oferece um diagnostico gratuito de 30 minutos: identificamos suas vulnerabilidades mais
criticas e apresentamos um plano de protegao sob medida para o seu negdcio.

AGENDAR DIAGNOSTICO GRATUITO

Baseado em boas praticas de referéncia: NIST Cybersecurity Framework, ANPD e Microsoft Security.
Estatisticas sobre ameagas: relatérios Verizon DBIR e Sophos State of Ransomware.
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